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Provincia di Piacenza

Verso l'Amministrazione pubblica digitale - L'impatto organizzativo e le prospettive.

relatore: Prof. Stefano Pigliapoco - Univ. Macerata

Assess. Magnelli:

Questi corsi hanno l'obiettivo di dare uno strumento per capire come realizzare i progetti di innovazione nella P.A.

Prefetto di Piacenza:

Voglio dare una testimonianza di impegno anche da parte dello Stato, come testimonia la sottoscrizione del protocollo col Presidente della provincia. E' indispensabile essere al passo visti i cambiamenti sempre rapidi. L'attivazione delle connessioni di rete tra le P.A. è indispensabile. La p.a. è sempre vista come qualcosa di inefficiente, anche per questo dobbiamo fare sforzi per attivare le nuove tecnologie. Le unioni dei Comuni ad esempio sono molto importanti per poter fronteggiare le spese necessarie per adeguarsi alla modernizzazione.

Prof. Stefano Pigliapoco

Firma digitale: E' uno strumento proposto a livello europeo. Esistono gli standard emanati dall'Europa per rendere compatibili le varie tecnologie. Il COADI (Codice dell'Amministrazione digitale è il documento di riferimento per l'innovazione. E' stato modificato ed integrato nel 2006. Ha abrogato diversi articoli anche del DPR 445/2000. 

L'art. 4 comma 2 del COADI riconosce il diritto ai cittadini di trasmettere documenti alla p.a. con strumenti informatici. Non esiste più un termine per attivare il protocollo informatico, ma c'e' il diritto del cittadino di trasmettere un documento ad una p.a. per via telematica e formarlo in modo digitale. Anche l'accesso ai documenti amministrativo in modo informatico è un diritto, quindi le p.a. hanno l'onere di renderlo possibile. ma se il cittadino ha il diritto di inviare le sue istanze per via telematica, a quale indirizzo e-mail le potrà inviare ? Ovviamente la p.a. dovrà dotarsi di una casella di posta certificata (P.E.C.) istituzionale. Queste modifiche normative costituiscono un grande cambiamento e la p.a. deve tracciare un percorso per gestire bene questa transizione.

Scenario attuale:

Art. 47 COADI: Comunicazione tra le P.A. - avvengono di norma tramite e-mail basta che ne sia verificata la provenienza. Con la posta elettronica normale non c'è la certezza che il soggetto che invia sia autentico. Per questo occorre usare la P.E.C. Anche per le trasmissioni via fax la legge dice che non è più necessario l'invio successivo dell'originale. ovviamente in un mezzo come il fax la certezza di chi invia non è assoluta. Il mezzo che da molte più garanzie in tale senso è la P.E.C. con i documenti firmati in modo digitale. le imprese private sono già obbligate ad inviare i bilanci alle C.C.I.A.A. mediante P.E.C.

Ma chi si occupa di ricevere la P.E.C. nella P.A. ? Questo è un aspetto da affrontare. Attualmente se si riceve una e-mail, questa viene stampata, poi si valuta se protocollarla oppure no, il tutto su carta ovviamente, e tutto quindi in pratica resta come nel passato. Nel futuro bisogna vedere che validità giuridica avrà quel documento su carta così trattato, e la cosa non è per niente certa.

Art. 50 COADI - Il sistema pubblico di connettività. 

Ogni dato trattato deve reso accessibile alle altre p.a. se questo serve per compiti istituzionali. Ad esempio per una domanda di agevolazione fiscale occorrono: 

· - stato di famiglia (fornito dal Comune di residenza)

· - il reddito (fornito dall'Amministrazione Finanziaria)

se questi dati sono accessibili in rete (sistema pubblico di connettività) non servono più le autocertificazioni ma i dati necessari vengono acquisiti subito e si sa immediatamente se il servizio può essere erogato o no. La consultazione viene registrata in un log che descrive i tempi dell'accesso, il soggetto che accede, il risultato dell'interrogazione, quindi la b.dati ha le capacità di certificare i dati forniti a tutti gli effetti. Questo processo può rendere molto snella l'attività amministrativa. Quando si parla di documenti che entrano ed escono dalla p.a. si parla di protocollo.  Il protocollo deve essere in grado  di protocollare anche il doc. Informatico e anche di archiviarlo, altrimenti i documenti vengono duplicati sui singoli pc delle persone che lavorano negli uffici. Una società multinazionale, che usava soltanto e-mail per la propria attività ha avuto problemi di contenzioso perchè non è stata in grado di dimostrare che alcuni documenti erano stati ricevuti e quindi lavorati dagli uffici perchè su ogni pc della ditta esisteva un pezzo della documentazione archiviato in modo disordinato e del tutto personale. Deve essere introdotto un sistema di archiviazione anche se il documento è informatico ed è indispensabile l'uso dei fascicoli. Appena viene introdotta la P.E.C., quindi bisogna prevedere anche un sistema di archiviazione dei documenti.

Quando il documento è protocollato va conservato fino a che non interviene lo scarto archivistico, previo parere della soprintendenza. Se esiste un provvedimento di sequestro degli atti, l'ente deve essere in grado di rendere disponibile il documento anche dopo 10 anni. Si veda la delibera CNIPA n. 11/2004. Alla regione verrà predisposto il polo archivistico: una struttura che rappresenta un repository a livello regionale. A che la Soprintendenza e il Ministero si stanno orientando su questa strada e stanno partecipando ai progetti relativi ai repository. In tal modoquesti enti centrali potranno anche esercitare il controllo sulla qualità della archiviazione che ad essi compete (sorveglianza).

Attivazione dell'e-government:

1.  capacità di vedere i documenti firmati, valutandoli e valutandone la validità della firma

2.  capacità di archiviarli

3. designazione degli incaricati

Art. 21 COADI - Firma elettronica.

La f.d. Ha forza giuridica diversa a seconda del tipo di firma impiegato. E' possibile, se una persona ha solo la C.I.E. senza la firma digitale, che essa si faccia semplicemente riconoscere digitalmente, inviando una istanza alla p.a. In questo caso arriva un doc. Elettronico con firma non qualificata : la firma non ha la validità di una firma autografa. Abbiamo solo la certezza della provenienza ma questa firma non può essere usata per fare una dichiarazione sostitutiva (comma 1). Quando il sistema ci dice che la firma è stata generata con un certificato qualificato allora questo è una firma valida a tutti gli effetti. La fattura elettronica, prevista a livello europeo, deve essere fatta con un certificato qualificato, emesso da un certificatore qualificato (comma 2). Se ad esempio il mittente è straniero, è probabile che la firma non venga riconosciuta come qualificata perchè l'ente certificatore non appartiene al nostro paese. É importante verificare sempre, se in quel dato procedimento, occorre la firma qualificata oppure no. Nelle specifiche dei procedimenti dovrebbe sempre essenre presente l'indicazione della prescrizione in merito alla firma digitale impiegata. Nei servizi on-line forniti mediante ITC indicare sempre che tipo di firma è necessaria per accedere.

I vari formati dei documenti – problemi.

Il formato MS Word, tanto diffuso presenta problemi per l'archiviazione informatica in quanto può contenere delle macro che modificano il documento durante la sua apertura. Se il documento contiene formule la f.d. Convalida anche la formula stessa, ma una volta aperto il documento, la macro lo modifica, mentre la firma digitale lo convalida ugualmente. Sono state fatti esperimenti in tal senso con documenti (con macro vincolate alla data di sistema) che visualizzavano (ad esempio) un importo fino ad una certa data, e lo cambiavano  se venivano aperti in tempi successivi. La f.d. Risultava comunque valida. L'art. 3 comma 3 del DPCM 13/01/2004 Vieta ogni macro nei documenti da firmare ed archiviare. Il formato attualmente valido per l'archiviazione e la firma è il PDF/A (PDF Archive) certificato ISO perchè non può contenere macro o campi che si automodificano, inoltre ha la definizione del font all'interno del file in modo da permetterne la visualizzazione su qualsiasi macchina anche se questa non ha il font installato. Per i documenti testuali si usa l'XML. Anche la Microsoft sta introducendo un formato standard.

La marca temporale:

La marca temporale costituisce la certificazione della data e dell'ora di un documento, certificate da soggetti esterni, per evitare che arbitrariamente vengano cambiate (modificando la data di sistema della macchina). La marca t. ha un costo, la legge stabilisce comunque, per la p.a., che la data e l'ora che fanno fede sono quelle del protocollo. Se al momento dell'archiviazione il certificato della f.d. è valido (non è scaduto), il doc.  è sempre valido, non importa se poi il certificato scade. Se il certificato del documento è scaduto prima della data di protocollo, la firma del documento non ha efficacia autografa. Per i privati questa norma non ha efficacia, devono utilizzare la marca temporale (che costa circa 1 centesimo per ogni emissione). Negli eventuali bandi della p.a. Queste cose devono essere specificate, è sempre opportuno metterle per iscritto. Il protocollo informatico quindi assume un'importanza fondamentale in questo aspetto della questione. Se un documento informatico non viene protocollato ma viene tenuto semplicemente sul computer è difficile poi dimostrarne la validità.

Caratteristiche della P.E.C.

La P.E.C. Toglie le incertezze sulla provenienza dell'e-mail (proprio come un'A.R.) e anche sull'integrità del messaggio.  La posta elettronica ordinaria può essere facilmente alterata. Garanzie della P.E.C.:

1. identità del mittente

2. garanzie di riservatezza: i messaggi sono crittografati

3. integrità: viene fatto un controllo sull'integrità del messaggio dal sistema stesso

Ad ogni invio di P.E.C. Viene ritornato un messaggio di ricevuta solo se il destinatario ha anche lui la P.E.C. I messaggi di ritorno decono essere trattati dal sistema in modoautomatico. Il software deve allegare automaticamente le ricevute di ritorno al documento ed evidenziare all'operatore solo i nuovi messaggi, in caso contrario l'uso della P.E.C. Diventa in gestibile, se si pensa che per ogni messagio inviato ne riceviamo 2 di ritorno dal sistema. Ogni p.a. Deve istituire una AA.OO. (Area Amministrativa omogenea) e per ognuna deve istituire una P.E.C. Gli enti grandi istituiscono quindi più P.E.C. L'iscrizione all'I.P.A. Equivale alla dichiarazione degli indirizzi validi, questo per evitare che altri enti spediscano messaggi ad indirizzi che poi non verranno letti perchè – ad esempio - non vengono più utilizzati da tempo. I privati non hanno un'I.P.A. Quindi devono dichiarare il loro indirizzo al momento dell'istanza. L'iscrizione all'IPA equivale ad una dichiarazione che la P.A. È pronta a ricevere documenti informatici, quindi l'ufficio di protocollo deve essere pronto a tale evenienza. Quando esiste una P.E.C. Attiva occorre che una persona, ovviamente, si preoccupi di leggerla. La P.E.C. Dovrebbe essere integrata nel software di protocollo. Quando il messaggio P.E.C. È sul server, il mittente l'ha inviato e per lui risulta inviato in quella data agli effetti di legge (come se fosse un'A.R.). Il fatto che la P.E.C. Venga letta o meno non ha nessuna importanza agli effetti della validità. Nel manuele di gestione del protocollo devono inoltre essere previste le situazioni anomale, ad esempio una firma che non viene convalidata o un documento in un formato non accettato dal sistema che per noi quindi è illeggibile. Il documento risulta consegnato, ma di fato non si riesce ad ottenerlo. In questo caso basta rispondere al mittente che il documento è illeggibile senza però distruggere il file per poter in seguito dimostrare come questo è effettivamente  giunto a noi. Il file deve comunque essere memorizzato nel sistema. Tutte queste procedure devono essere previste dal manuale.

Presisazione: il fatto che il documento sia formato con firma forte o debole non è un problema dell'addetto al protocollo, ma bensì del responsabile del procedimento. Una volta che il doc. È stato scaricato e riesco a visualizzarlo, devo protocollarlo ed assegnarlo agli uffici. Il doc. Informatico non deve viaggiare sulla LAN ma deve essere memorizzato su un archivio unico al quale, chi ne ha i diritti, avrà accesso. Sulla sua stazione di lavoro, l'operatore visualizza i messaggi che gli sono stati assegnati. I doc. Protocollati si vedono solo attraverso il protocollo informatico, cioè il documento informatico è unico e protetto sul server centrale. Viene creatà cioè il repository centrale. L'ente deve anche stabilire chi può vedere i documenti e chi no, deve cioè attuare la sua politica per l'accessibilità e questa viene stabilita nel manuale di gestione. Inoltre è importante creare i fascicoli informatici, cioè i documenti devono essere classificati e collegati tra di loro proprio come nelle cartelle cartacee.

Assegnazione dei documenti informatici:

Deve essere fatta in modo assolutamente informatico, in modo che quando l'utente fa il login, il sistema gli dica quali documenti gli sono stati assegnati. Il protocollo deve essere disponibile a tutti, sarà il sistema che gestisce la politica per l'accessibilità decidendo quali sono i diritti di ogni utente. La direttiva ISO 1549 stabilisce come applicare le norme interne per i documenti informatici. In particolare bisogna avere la certezza della volontà della direzione dell'ente, quindi bisogna approvare il manuale di gestione in Giunta. Se questo non viene fatto non sarà possibile attuare l'innovazione. Le innovazioni devono essere dichiarate e volute e il manuale è lo strumento per fare questo.

La conservazione digitale.

É improbabile che ogni singola amministrazione si possa attrezzare per attuare tale compito. L'orientamento attualmente è quello dei repository centralizzati. In ambito Docarea sono stati previsti centri archivistici e la Regione di sta attivando per attuare questi centri. Ogni ente potrà trasferire tutti i propri dati in uno di questi poli periodicamente. Questi centri di occuperanno anche della gestione dello scarto archivistico, del rinnovo dei formati ecc. Presso la R.E.R. Si è insediato un gruppo di lavoro con esperti della Regione, della Soprintendenza ed altri. L'introduzione di questi centri permetterà a ciascun ente di lavorare con una certa tranquillità.
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